T1

Digitaliseringsstyrelsen
Email: FinPet@digst.dk

14.03.2025

Horing over udbud af .dk/forlaengelse af tilladelse til
administration af .dk

Teleindustrien (TI) takker for, at Digitaliseringsstyrelsen med brev af
29. januar 2025 har anmodet om bemaerkninger til, hvorvidt topdo-
manet .dk, som i dag administreres af Dansk Internet Forum
(DIFO)/Punktum dk pa baggrund af en tilladelse (udstedt af Erhvervs-
styrelsen, som Igber frem til og med 21. juni 2027), skal fornyes, el-
ler hvorvidt der skal afholdes et nyt udbud af administratoropgaven.

TI kan overordnet stgtte, at DIFO/Punktum dk fortsaetter som admini-
strator af .dk-domaenet, idet TI dog finder, at opgaven med admini-
strationen af .dk bgr opdateres og moderniseres, sa den i hgjere grad
end i dag afspejler det stigende samfundsmaessige behov for effektivt
at kunne begraense og bekaempe sikkerhedstrusler og ulovlige aktivi-
teter pa .dk-domaener.

I takt med digitaliseringen af det danske samfund kan der desvaerre
konstateres stigende udfordringer med ulovlige aktiviteter og sikker-
hedstrusler ogsa pa .dk-domaener, som kan pafgre internetbrugerne
gkonomiske tab og skade. Safremt der ikke kan gribes effektivt ind
overfor disse trusler, kan det medvirke til at undergrave den tillid,
som der bgr veere til .dk-domaenet.

Det er generelt TI's vurdering, at Punktum dk i rollen som administra-
tor har sikret og fastholdt en hgj stabilitet og sikkerhed i den danske
zone for domaenenavne, herunder at .dk er et af de domasneomrader
med mindst misbrug, bl.a. som fglge af elektroniske data- og ID-
kontroller.

Imidlertid medfgrer den nuvaerende registreringspraksis, at der an-
vendes en vaesentlig lempeligere form for kontrol af udenlandske re-
gistranter i forhold til identifikationskravene for de danske registran-
ter. For alle registranter, der bor i Danmark, geelder, at der skal gen-
nemfgres en identitetskontrol med MitlD.
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For registranter med adresse udenfor Danmark geelder, at kontaktop-
lysningerne kontrolleres pa baggrund af en risikobaseret vurdering af
de afgivne oplysninger i forbindelse med en ansggning om et domae-
nenavn, samt om der er en risiko for, at ansggningen om domaene-
navnet kan knyttes til internetkriminalitet.

Teleindustrien finder ikke, at denne risikobaserede kontrol er tilstraek-
kelig til at imgdegd, at der foregar ulovlige aktiviteter pd en hjemme-
side tilknyttet et .dk-domaene. S&fremt bdde registranten er bosid-
dende udenfor Danmark, og kriminaliteten udfgres fra et sted udenfor
Danmark, er det relativt risikofrit at misbruge den tillid, der er til et
.dk-domaene. De traditionelle retshandhaevelsesmidler er reelt ikke
effektive, nar registranten er bosiddende udenfor Danmark eller EU.

TI skal derfor opfordre til, at kontrollen styrkes og intensiveres, idet
indsatsen for at stoppe eller begraense ulovlige aktiviteter pa .dk-
internetdomaener, er afggrende for at opretholde den tillid, som der
bar vaere til .dk. Det bgr vaere en prioriteret og naturlig opgave for
administratoren af .dk at fremme et sikkert og lovligt internet ved at
sikre, at .dk-domaener ikke misbruges, og der bgr etableres effektive
og hurtige procedurer for permanent eller midlertidig suspension af et
domaenenavn, som anvendes til ulovlige aktiviteter.

Endvidere bgr den indgrebsraekkefglge, som i dag anvendes af Punk-
tum dk, revurderes. I dag forudsaetter Punktum dk, at man inden der
via domstole kan ske suspension af .dk-internetdomaener, farst skal
gribes ind via tekniske mellemmeaend. Punktum dk sidestiller her ho-
stingudbydere og teleselskaber som tekniske mellemmaend pa bag-
grund af en fortolkning af en dom fra Hgjesteret. Det er en problema-
tisk og ungdvendig fortolkning. Teleselskaberne var ikke en del af den
pagaeldende sag fra Hgjesteret og kan ikke meningsfuldt sidestilles
med hostingudbydere som tekniske mellemmaend.

I tilfaelde, hvor der foregar ulovlige aktiviteter pa en hjemmeside, der
benytter et .dk-domane, er Punktum dk vaesentligt bedre placeret til
at stoppe eller effektivt begraense ulovlige aktiviteter, end teleselska-
berne og internetudbyderne er.

Punktum dk kan ved suspension af et domanenavn effektivt hindre
brugernes adgang til domanet. En DNS-blokering hos internetudby-
derne skal implementeres samtidigt hos mange forskellige udbydere,
og der vil ikke veaere sikkerhed for, at der er blokeret hos alle brugere,
da det ikke er alle internetudbydere, der driver deres egen DNS. End-
videre vil den enkelte internetbruger kunne anvende en browser med
en anden DNS-opsaetning, hvilket betyder, at de DNS-blokeringer,
som anvendes af de danske teleselskaber og internetudbydere, ikke
vil vaere virksomme. En suspension af domanenavnet hos Punktum
dk er sdledes bade mere effektivt og mindre indgribende, idet det er
en enkelt aktgr, der effektivt kan hindre adgangen til domanet for al-
le brugere.



Det er ogsa konstateret, at der ved kraenkelser af rettigheder og an-
dre ulovligheder, hvor der rettes henvendelse til Punktum dk for at
bruge muligheden for at suspendere .dk-domaener, eller hvor der an-
laagges sager ved Klagenaevnet for Domaenenavne, sa fgrer dette i
praksis ikke til suspension og ophgr af de rettighedskraenkende og
ulovlige aktiviteter.

Ved et eventuelt genudbud af administratoropgaven bgr effektiv fore-
byggelse og imgdegaelse af sikkerhedstrusler, rettighedskraenkelser
og ulovlige aktiviteter pa .dk-domaener veere blandt de kriterier, der
kan tillaegges veegt ved vurdering af de indkomne tilbud. Hvis der ikke
veelges et udbud, bgr det pa anden made sikres, at disse veesentlige
kriterier kan sikres til gavn for de danske internetbrugere og for det
danske samfund.

Safremt det vil kunne prioriteres yderligere at styrke sikkerheden pa

.dk-domzenet, som beskrevet ovenfor, finder TI, at DIFO/Punktum
dk’s bemyndigelse til at administrere .dk-domanet kan forlaenges.

Med venlig hilsen

Jakob Willer
Direktgr



