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Cyberalliancens hgringssvar til EU’'s beredskabsstrategi

Resumé

EU's beredskabsstrategi rummer vaesentlige initiativer, der kan styrke beredskabet i Danmark
og pd tvaers af unionen. Et taet samarbejde mellem offentlige og private aktarer er afgagrende for
at opbygge et robust beredskab pad tveers af myndigheder og kritiske sektorer. Samarbejdet bar
blandt andet inkludere faelles informationsudveksling om trusler, gennemfgrelse af gvelser samt
sikring af adgang til kvalificeret arbejdskraft. For at initiativerne far starst mulig effekt, er det
dog ngdvendigt, at de taenkes sammen og implementeres i en dansk kontekst.

Danske Rederier, Green Power Denmark, Teleindustrien, Finans Danmark og DANVA takker for
muligheden for at afgive bemaerkninger til EU’'s beredskabsstrategi. Som repraesentanter for
samfundskritiske sektorer hilser vi det ggede fokus pa& at styrke EU's beredskab,
modstandsdygtighed og evne til at reagere pa trusler velkommen. Vi er gdet sammen om et
feelles hgringssvar og har fglgende bemaerkninger til beredskabsstrategien.

EU-initiativer skal implementeres og tilpasses dansk kontekst

EU’'s beredskabsstrategi harmonerer godt med EU's generelle fokus pa samfundssikkerhed og
beskyttelse af kritiske sektorer, hvilket blandt andet afspejles i EU’'s handlingsplan for
kabelsikkerhed og hvidbogen for europaeisk forsvarsparathed i 2030.

Det fglger naturligt af princippet for "whole-of-government”, at der er behov for, at de mange
strategiske initiativer fra EU omsaettes til konkret sikkerhed og modstandsdygtighed i Danmark,
og at initiativerne samtaenkes i en dansk kontekst. Samtidig er der behov for en drgftelse af
ansvarsfordelingen mellem sektoransvarlige myndigheder, Forsvaret, Ministeriet for
Samfundssikkerhed og Beredskab (MSSB) samt de virksomheder, der ejer og driver den kritiske
energiinfrastruktur, og hvordan man i faellesskab styrker den nationale sikkerhed og robusthed.

Cyberalliancen efterspgrger, at myndighederne konkret forholder sig til, hvordan de mange
forskellige strategiske malssetninger fra EU integreres i en dansk kontekst. Vi imgdekommer
derfor, at MSSB i grund- og naerhedsnotatet forholder sig til, hvordan beredskabsstrategi kobles
sammen med g@vrige EU-initiativer pa sikkerheds- og forsvarsomradet, og hvordan disse
implementeres i Danmark pa tveers af sektoransvarlige myndigheder.

@get offentlig-privat samarbejde er afggrende

Vi deler fuldt ud beredskabsstrategiens prioritering af gget offentlig-privat samarbejde og de
mekanismer, der kan understgtte dette samarbejde (tema 4 i strategien):

i Malrettet tovejs informationsdeling: Der er et voksende behov for
informationsudveksling om fysiske og digitale trusler mellem myndigheder og
virksomheder. Informationsdelingen skal bygge pa teet europaecisk samarbejde om
deling af efterretninger og erfaringer med handtering af haendelser. Viden om
trusselsbilledet, erfaringer og indsatser andre steder i EU er veerdifuld i indsatsen for
at gge modstandsdygtigheden og beredskabet i den kritiske infrastruktur i Danmark.
Myndighedernes informationer skal vaere operationelle, sd virksomhederne kan
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omsaette dem til konkrete sikkerhedstiltag. Myndighederne skal ogsa kunne modtage
og handtere oplysninger om trusler fra virksomhederne.

ii. Strategisk fremsyn og situationsbevidsthed: Virksomheder kan bidrage til strategisk
forecasting, trendanalyser og tidlig varsling, da de har adgang til bade data og indsigt
i lokale og globale forhold samt ekspertise. Det er afggrende, at myndighederne
strukturerer virksomhedernes bidrag og integrerer deres ekspertise i udarbejdelsen af
strategiske trusselsvurderinger til beslutningstagerne.

iii. Feelles traening: @velser spiller en central rolle i styrkelsen af beredskabet, og der bar
regelmaessigt gennemfgres krisegvelser pa tvaers af sektorer med deltagelse fra bade
den private og offentlige sektor. P4 dette punkt flugter EU's beredskabsstrategi godt
med Aftale om beredskabsomradet 2025-2026. Det er dog afggrende, at
samfundskritiske virksomheder ikke overbelastes af en for stor maengde
gvelsesaktiviteter. En mulig Igsning kunne veere, at virksomheder far anerkendt
gennemfgrte gvelseselementer af deres tilsynsmyndigheder.

Reduktion af byrder og stremlining af processer

Kommissionen understreger, at der er behov for en reform af EU-regler, politikker og processer
for at reducere byrder og strgmline processer for at sikre agile og effektive beredskabshandlinger
(key action 6). Cyberalliancen finder det vaesentligt, at effektiviteten af regulering og processer
bade holdes for gje pa EU-plan og nationalt, s virksommhederne far mulighed for at bruge deres
ressourcer mest effektivt.

Civilt-militeert samarbejde skal samtaenkes med dansk beredskab

Det civile og militeere samarbejde er essentielt for at imgdegd de nuveerende trusler, herunder
hybride angreb, cyberangreb og sabotage rettet mod kritisk infrastruktur bade pa land og til havs.
Mens EU's beredskabsstrategi fremhaever civil-militaert samarbejde som et af sine syv centrale
indsatsomrader, prioriteres dette ikke i samme omfang i Aftale om beredskabsomradet 2025-
2026. Det er afggrende, at civilt-militaert samarbejde integreres med beredskabsomradet i en
dansk kontekst, s& nye investeringer i forsvar og avanceret militeer teknologi ogsa kan anvendes
effektivt til at afskraekke, opdage og imgdega trusler mod fx kritisk infrastruktur.

En styrkelse af det feelles beredskab bgr derfor ske i et samarbejde mellem offentlige og private
aktgrer, og mellem EU og NATO. Det kan bade dreje sig om overvagning og varsling, men i lige
sa hgj grad, at virksomheder inden for kritiske samfundssektorer bidrager med Igsninger, som
ogsa er vaesentlige for de militaere styrker. Det er dog afggrende, at der er en klar ansvarsfordeling
mellem de forskellige parter.

Tiltraekning af talent til styrkelse af EU’s beredskab

Afslutningsvis bakker Cyberalliancen op om, at handlingsplanen har fokus pa de kritiske sektorers
mulighed for at rekruttere medarbejdere med de ngdvendige kompetencer inden for beredskab
og sikkerhed uden for EU's graenser. Det er afggrende for at imgdekomme efterspgrgslen pa
kvalificeret arbejdskraft, der er steget markant som fglge af det skeerpede trusselsbillede.
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Nationalt bgr det derfor sikres, at der ikke er barrierer sdsom lang ventetid pa
sikkerhedsgodkendelse, der star i vejen for rekrutteringen af ngdvendig arbejdskraft pd tveers af
medlemsstater eller fra lande uden for Europa.

Med venlig hilsen

Cyberalliancen



